院发〔2015〕50号
关于印发《铁道警察学院校园网管理办法》

的通知
院属各部门：

《铁道警察学院校园网管理办法》已于2015年1月15日经院长办公会研究通过，现印发给你们，请遵照执行。
铁道警察学院

                                 2015年5月18日

铁道警察学院校园网管理办法
第一章  总 则
第一条 为了规范学院计算机网络（以下简称“校园网”）管理，使之安全可靠、稳定运行，切实发挥其在学院教学、科研、管理和服务等方面的作用，依照国家有关法律法规的规定，结合学院实际，制定本办法。
第二条 校园网是由网络设备、管理设备和应用软件等组成的计算机信息网络系统，是信息化的基础平台。校园网依托计算机技术和网络通信技术，实现院内计算机互连、计算机局域网互连、局域网与国际互联网互连，以及信息快捷沟通和资源共享。
第三条 全院各用户（包括部门和个人，下同）应当遵守国家颁布的有关计算机网络管理的法律法规，认真执行本办法的相关规定。
第二章  组织管理与工作职责
第四条 实验和网络信息中心是校园网的建设与管理机构。其主要职责是：负责校园网的规划、建设以及日常运行、维护和管理；为全院师生提供网络接入服务及相关的技术支持、培训和咨询；跟踪引进先进的网络技术，从事网络技术与应用的研究工作。
第五条 学院各部门第一责任人对本部门的网络安全及管理工作负总责，各部门的网络管理员具体负责本部门计算机网络及应用系统的管理、维护工作，并接受实验和网络信息中心的业务指导。
第三章  入网管理
第六条 需要入网（包括电脑、服务器、邮件系统、门户平台等）的部门和个人应当向实验和网络信息中心提出申请，经实验和网络信息中心审核、分管院领导批准后方可成为校园网的合法用户。任何部门和个人未经批准不得擅自接入校园网或校园网的子网。涉密计算机不得接入校园网。
第七条 校园网的IP地址由实验和网络信息中心统一管理和分配。用户应严格使用所分配的IP地址，不得盗用他人的IP地址或私自乱设IP地址。未经批准，任何单位和个人不得占用校园网的IP地址。
第八条 用户应妥善保管自己的账号和密码，不得转借或转让。账号所有人对其账号产生的一切行为负责。
第九条 用户可以向实验和网络信息中心申请变更、增加或注销IP地址。
第十条 因各种原因（如工作调动、退休、退学、毕业等）不在学院工作或学习的个人用户，应及时到实验和网络信息中心办理校园网用户注销手续。
第四章  运行管理
第十一条 校园网设备的连接与使用由实验和网络信息中心统筹安排与调配。未经实验和网络信息中心许可，任何单位和个人不得改变校园网网络设备的连接关系，拆卸或损坏网络设备与设施。
第十二条 用户应自觉维护校园网运行的安全，接受并配合国家和学院有关部门依法进行的网络安全监督和检查。
第十三条 对明确收费的项目，所有入网单位和个人应自觉按时缴纳有关费用。发生欠费且逾期不缴的，实验和网络信息中心有权停止其使用校园网。
第十四条 在校园网上发布的信息须经相关部门审批并遵守有关知识产权的规定。涉密信息一律不准在校园网上发布。经学院批准在校园网上开设交互网站等网络服务的部门，应明确主管部门和负责人，并服从学院的统一管理。
第十五条 任何部门和个人不得利用校园网从事与国家法律法规相抵触的行为，不得利用校园网从事商业活动，不得在校园网上从事与学院办学宗旨相悖的活动。
第十六条 需要采用新技术对校园网的网络结构、系统功能、系统参数等进行调整和变更，或进行排除系统隐患等工作，或因其它特殊原因执行上级有关规定时，经相关领导批准后，实验和网络信息中心可以暂时关闭校园网。
除非特殊情况，在暂时关闭校园网之前应通过一定的形式通知用户。
第五章  网络建设与运行经费
第十七条 校园网的建设由学院统一规划，实验和网络信息中心会同有关单位具体组织实施。主干网络的建设、维护、扩充、更新、改造等所需的经费由学校统筹安排。
第十八条 各单位可以根据需要建设校园网的子网，但应服从学院的统一规划与管理，子网建设方案须经实验和网络信息中心同意，分管院领导批准。
第十九条 校园网运行经费纳入学院财务统一管理。
第六章  违规处理
第二十条 用户在使用校园网的过程中，下列行为均属违规行为：
（一）从事危害国家安全或社会稳定的活动，浏览、复制或传播有碍社会治安和社会公德等不良信息的；
（二）公然侮辱他人或捏造事实诽谤他人，窃取或泄露他人秘密等侵犯他人合法权益的；
（三）非法传播涉密信息的；
（四）捏造或歪曲事实，散布谣言扰乱社会秩序的；
（五）宣扬封建迷信、淫秽、色情、暴力、凶杀、恐怖的；
（六）破坏或盗用计算机网络中的信息资源，危害计算机网络安全的；
（七）盗用他人账号的；
（八）非法占用IP地址的；
（九）故意制作或传播计算机病毒等破坏性程序的；
（十）损坏校园网公用设备的；
（十一）不按照国家和学院有关规定擅自开设二级代理接纳网络用户的；
（十二）上网信息审查不严, 造成不良信息被传播扩散的；
（十三）以端口扫描等方式破坏网络正常运行的；
（十四）不服从校园网管理部门或人员的管理的；
（十五）其它违反本办法有关或相关法律规定的。
第二十一条 个人用户在使用校园网的过程中发生上述违规行为的，由实验和网络信息中心视其情节轻重，作出如下处理：
（一）对当事人提出警告；
（二）责令当事人提交书面检查并限期改正；
（三）向其所在部门通报，并禁用其校园网账号或中断其计算机网络连接；
（四）禁止其在校园网中建立账号；
（五）提交学院有关部门作出处理；
（六）移交司法机关追究法律责任。
第二十二条 单位用户或单位子网在使用校园网的过程中发生上述违规行为的，由实验和网络信息中心视其情节轻重，作出如下处理：
（一）对当事部门提出警告；
（二）停止有关单机连入校园网；
（三）停止其子网连入校园网；
（四）报请学院批准追究当事人和部门负责人的责任。
第二十三条 因实施违规行为给其他用户或单位造成经济损失的，当事人（或部门）应根据受害用户的合理要求向其赔偿损失。
第二十四条 因实施违规行为给学院造成财产损失的，当事人（或部门）除接受学院有关部门作出的行政处理外，还应承担一定的经济赔偿。
第七章  附 则
第二十五条 本办法自发布之日起施行。
第二十六条 本办法由实验和网络信息中心负责解释。
抄送：院领导。
铁道警察学院党政办公室                      2015年5月18日印发
- 1 -

